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引言与动机



引言与动机

• 在前面的章节中, 我们介绍了密码学中的一些基本概念, 包括密码原语、协议以及
等式理论和静态等价.

• 然而, 要形式化地分析密码协议的安全性, 我们需要一个精确的程序模型来描述协
议的执行过程和攻击者的能力.

• 本章将介绍用于建模密码协议的程序模型, 主要包括进程代数.
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语法



语法与语义

• 程序模型通常使用进程代数来描述协议的行为. 进程代数提供了一种形式化的方
式来表示并发系统中的进程及其交互.

• π-演算允许我们描述进程之间的通信和同步 [Milner, 1992](图灵奖’91).
• 此外, 我们还将讨论程序模型的语义, 包括操作语义和标记语义, 以便理解进程的
执行过程.
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进程模拟

定义 (进程语法)
进程的语法定义如下:

P, Q ::= 0 | P∥Q |!P | νn.P | if t1 = t2 then Pelse Q | in (u, x).P | out (u, t).P

其中, 0 表示空进程, P∥Q 表示并发执行的进程, !P 表示无限复制的进程, νn.P 表示名

称 n 的限缩, if t1 = t2 then Pelse Q 表示条件分支, in (u, x).P 表示从通道 u 接收

消息并绑定到变量 x, out (u, t).P 表示向通道 u 发送消息 t.
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扩展进程

定义 (扩展进程)

A, B, C ::= P | A∥B | νn.A | νx.A | {t/x}

扩展进程包括普通进程 P , 并发组合 A∥B, 名称限缩 νn.A, 变量限缩 νx.A, 以及替换
{t/x}. 其中 let x = t in P 表示将表达式 t 的值绑定到变量 x, 是 νx.(P∥{t/x}) 的缩
写.
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将协议建模成为进程

• 我们可以将密码协议中的各个角色表示为进程, 并使用进程代数的操作来描述它
们之间的交互.

• 例如, 发送消息可以表示为输出操作, 接收消息可以表示为输入操作, 条件判断可
以表示为条件分支等.

• 通过这种方式, 我们可以精确地描述协议的执行过程, 并分析其安全性.
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NSL 协议的建模

• 以 Needham-Schroeder 公钥协议为例, 我们可以将其建模为以下进程:

PA(ski, pkr) := νna.out (c, aenc(⟨pk(ski), na⟩, pkr)).in (c, x).
if fst(adec(x, ski)) = na then
let xnb = snd(adec(x, ski)) in
out (c, aenc(xnb, pkr)).0

PB(skr) := in (c, y).
let pki = fst(adec(y, nB))in
let yna = snd(adec(y, skr))in
νnb.out (c, aenc(⟨yna, nb⟩, pki))
in (c, z).
if adec(z, skr) = nb then Q
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协议执行

最终, 我们可以将 NSL 协议的整体执行表示为以下进程:

P1 := νska, skb.(PA(ska, pk(skb))∥PB(skb)∥out (c, pk(ska))∥out (c, pk(skb)))
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协议执行

然而, 上述建模并不能反应中间敌手的执行状态, 上述过程只满足了协议的正常执行过
程. 为了更好地分析协议的安全性, 我们需要引入中间敌手的模型, 并将其与协议进程
进行组合.

P2 := νska, skb.(PA(ska, pk(skb))∥PA(ska, pk(skc))∥PB(skb)∥
out (c, pk(ska))∥out (c, pk(skb)))
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协议执行

P2 := νska, skb.(in (c, xpk).PA(ska, xpk)∥PB(skb)∥
out (c, pk(ska))∥out (c, pk(skb))

钱宸 可证明安全 2025/10/15 13/18



语义



语义: 结构等价

定义 (结构等价)
进程 P 和 Q 结构等价, 记作 P ≡ Q, 如果它们可以通过以下规则相互转换:

• 交换律: P∥Q ≡ Q∥P

• 结合律: (P∥Q)∥R ≡ P∥(Q∥R)
• 单位元: P∥0 ≡ P

• 复制展开: !P ≡ P∥!P
• 单位限缩: νn.0 ≡ 0
• 限缩交换: νn.νm.P ≡ νm.νn.P

• 限缩与并发: 如果 n /∈ n(Q), 则 νn.(P∥Q) ≡ (νn.P )∥Q

• 链接: νx.{t/x} ≡ 0
• 子集: {t/x}∥A ≡ {t/x}∥A{t/x}
• 重写: 如果 t =E t′, 则 {t/x} ≡ {t′/x}
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样例

样例

证明在 t1 ≡E t2 的情况下, 有 out (u, t1).P ≡ out (u, t2).P .

钱宸 可证明安全 2025/10/15 16/18



内部规则

定义 (内部规则)
进程 P 可以通过以下内部规则进行转换:

• 通信: in (u, x).P∥out (u, t).Q → P{t/x}∥Q

• 条件判断: 如果 t1 =E t2, 则 if t1 = t2 then Pelse Q → P ; 否则,
if t1 = t2 then Pelse Q → Q.

其中, α 表示动作标签, 可以是输入或输出操作.
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