
可证明安全 - 1. 前言

钱宸
网络空间安全学院

山东大学

2025/10/13



Contents

1. 背景

2. 密码学的形式化标记

3. Needham Schnroeder 密钥交换

4. 消息与演绎



背景



形式化证明与密码学
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密码学的形式化标记



形式化标记

• A, B: 用户 A, B

• A→ B: 用户 A 向用户 B 发送消息
• pk(A), sk(A): 用户 A 的公钥和私钥
• Jpk(A)Ka

x: 对消息 x 使用用户 A 的公钥进行加密
• ⟨x, y⟩: 有序对 (x, y), 表示元素之间的简单连接
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Needham Schnroeder 密钥交换



密钥交换 (简略) [Needham and Schroeder, 1978]

1. A→ B : J⟨A, NA⟩Ka
pk(B)

2. B→ A : J⟨B, NB⟩Ka
pk(A)

3. A→ B : JNbKa
pk(B)

协议执行

1. 用户 A 向用户 B 发送加密消息 J⟨A, NA⟩Ka
pk(B), 其中 NA 是用户 A 生成的随机数.

2. 用户 B 向用户 A 发送加密消息 J⟨NA, NB⟩Ka
pk(A), 其中 NB 是用户 B 生成的随机数.

3. 用户 A 向用户 B 发送加密的消息 JNBKa
pk(B), 以证明自己是通信的发起者.
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更严格的交互说明

A
J⟨A,NA⟩Ka

pk(B)−−−−−−−−→
J⟨x,y⟩Ka

pk(B)−−−−−−−→ B

A
J⟨NA,z⟩Ka

pk(A)←−−−−−−−−
J⟨y,NB⟩Ka

pk(x)←−−−−−−−− B

A
JzKa

pk(B)−−−−→
JNBKa

pk(B)−−−−−→ B

并行运行与攻击
• 协议实际运行在并行环境中, 可能会有多个实例同时进行.
• 用变量 x, y, z 来指代接收到, 但是无法验证的消息.
• 在并行环境中, 是否存在攻击?
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Lowe’s 中间人攻击 [Lowe, 1998]

A
J⟨A,NA⟩Ka

pk(C)−−−−−−−−→ C

C(A)
J⟨A,NA⟩Ka

pk(B)−−−−−−−−→ B

C(A)
J⟨NA,NB⟩Ka

pk(A)←−−−−−−−−− B

A
J⟨NA,NB⟩Ka

pk(A)←−−−−−−−−− C

A
JNBKa

pk(C)−−−−−→ C

C(A)
JNBKa

pk(B)−−−−−→ B

Lowe’s 中间人攻击
• C 对 A 扮演 C 自己, 而对 B 扮演 A.
• B 以为自己在与 A 通信, 实际上却是在与 C 通信.
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一些背景

[Needham and Schroeder, 1978]
该论文实际提出的时候要求: 任意参与者都诚实执行协议. 安全性保障针对诚实但好奇
的敌手.

• 因此 [Lowe, 1998] 的攻击严格意义上并不是一个针对 NS 协议的攻击.
• 然而, NS 协议中的假设在如今的环境中被普遍认为是不成立的.
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Lowe 的修复

• Lowe 通过在第二个消息中加入 B 的身份消息, 修复了 NS 协议.
• 第二轮消息从 J⟨NA, NB⟩Ka

pk(A) 变更为 J⟨NA, ⟨NB, B⟩⟩Ka
pk(A).

• 往后我们称修复后的协议为 NSL 协议.
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消息与演绎
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项

定义
• F : 函数集合

• 密码学算法用函数来表示, 包括签名、加密等
• 函数签名: 每个函数都有一个名称和参数类型的列表, 称为函数的函数签名

(signature)
• 元数: 每个函数都有一个固定的参数个数, 称为函数的元数 (arity)

• X : 变量集合
• N : 原子消息 (常量) 集合
• 项的集合: T (F ,X ,N ),

项 t 中的变量与原子消息
• var(t): 变量通常是外部未定义元素, 例如协议中的未知消息.
• n(t): 原子消息通常是已知的基本元素, 例如密钥, 用户标识符等.
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定义样例

在安全协议里面, 我们首先定义一个标准函数集 Fstd = {senc, aenc, ⟨·, ·⟩, pk}
• senc: 对称加密函数, senc(x, k) 表示使用密钥 k 对消息 x 进行对称加密, 记作 JxKs

k

• aenc: 认证加密函数, aenc(x, k) 表示使用密钥 k 对消息 x 进行非对称加密, 记作JxKa
k

• ⟨·, ·⟩: 有序对构造函数, 记作 ⟨x, y⟩
• pk: 公钥函数, pk(k) 表示私钥 k 对应的公钥, 记作 pk (k)

NSL 中的消息项
t0 = aenc(⟨a, na⟩, pk (ka)) = Jpk(ka)Ka

⟨a,na⟩ 其中 a, na, ka ∈ N .
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项位置

定义
• 项 t 中的位置集合 Pos(t), 位置 p 是一个字符串, 例如 ϵ, 1, 1.1, 1.2, 2, 2.1, . . ..

Pos(f(t1, t2, . . . , tn)) = {ϵ} ∪
n∪

i=1
{i.p | p ∈ Pos(ti)}

• t|p: 项 t 中位置 p 处的子项, t|ϵ = t

• t[s]p: 用项 s 替换项 t 中位置 p 处的子项

• st(t): 项 t 的子项集合

st(f(t1, t2, . . . , tn)) = {f(t1, t2, . . . , tn)} ∪
n∪

i=1
st(ti)
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NSL 中的消息项

NSL 中的消息项
t0 = Jpk(ka)Ka

⟨a,na⟩ = aenc(⟨a, na⟩, pk (ka)), 则
• Pos(t0) = {ϵ, 1, 1.1, 1.2, 2, 2.1}
• st(t0) = {t0, ⟨a, na⟩, a, na, pk (ka) , ka}

aenc

⟨·, ·⟩

a na

pk

ka

• t0|1.2 = na

• t0|2 = pk (ka)
• t0[pk (kb)]2 = Jpk(kb)Ka

⟨a,na⟩
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置换

定义
• 置换 σ: X → T (F ,X ,N )
• σ 作用在项 t 上, 记作 tσ, 定义如下:

xσ = σ(x) = x if x /∈ Dom
f(t1, t2, . . . , tn)σ = f(t1σ, t2σ, . . . , tnσ)

归一化: 如果两个项能够通过置换变得相同, 则称这两个项是归一化的. u, v 是可归一

的, 如果存在置换 σ, 使得 uσ = vσ.

定理 (一般归一化置换 [Baader and Snyder, 2001])
如果两个项 u, v 是可归一的, 则存在一个最一般的归一化置换 σ = mgu(u, v), 使得对
于任意使得 uσ′ = vσ′ 的置换 σ′, 都存在一个置换 θ, 使得 σ′ = σθ.
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消息演绎

• 在密码学协议和算法中, 需要满足一些
特殊的性质

• 例如: 对于密文的解密等于原文
• 这些性质可以通过一些简单的规则来
描述
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推理系统

解密

根据密钥 k 与消息 senc(m, k) 表示消息 m 使用密钥 k 加密, 则有如下推理规则:

senc(m, k) k

m

定义 (推理规则)
推理规则 r 是一个分数形式的表达式, 形如

u1 u2 . . . un

u

其中 u1, u2, . . . , un 是前提, u 是结论. 如果 n = 0, 则称 r 为公理.

推理系统则表示为一组推理规则的集合.
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Dolev-Yao 模型 [Dolev and Yao, 1981]

• Dolev-Yao 模型是密码学中最著名的推理系统之一.
• 该模型假设密码学算法是完美的, 即没有任何漏洞.
• 该模型定义了一组推理规则, 用于描述攻击者可以执行的操作.

Dolev-Yao 模型中的推理规则 IDY

⟨x, y⟩
x

⟨x, y⟩
y

x y

⟨x, y⟩
senc(x, k) k

x

aenc(x, pk(k)) k

x
x k

senc(x, k)
x pk(k)

aenc(x, pk(k))
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可推导性

定义 (可推导性)
给定一个推理系统 I, 和一个项集合 S ⊆ T (F ,X ,N ), 如果存在一个推理规则 r ∈ I,
使得

• 存在一个置换 σ, 使得 r 的前提 u1, u2, . . . , un 和结论 t 满足 ti = uiσ ∈ S (对于所
有 1 ≤ i ≤ n) 和 t = uσ

则称 t 是从 S 中可一步推导的, 记作 S ⊢1
I t.

Dolev-Yao 模型中的可推导性

设 S = {senc(a, k), k}, 则 S ⊢1
IDY

a, 因为存在推理规则 senc(x, k) k

x
.
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可推导性与证明树

定义 (证明树)
一个项 t 是从一个项集合 S 中可推导的, 记作 S ⊢I t, 如果存在一棵证明树 Π, 满足:
• 叶子节点是 S 中的项

• 如果一个非叶子节点 t′ 的子节点是 t1, t2, . . . , tn, 则存在一个推理规则 r ∈ I, 和一
个置换 σ, 使得 r 的前提 u1, u2, . . . , un 和结论 u 满足 ti = uiσ (对于所有
1 ≤ i ≤ n) 和 t′ = uσ. 即 u1 u2 . . . un

u
• 根节点是 t

Dolev-Yao 模型中的可推导性
设 S0 =

{
⟨k1, k2⟩, ⟨k3, a⟩, JnKs

⟨k1,k3⟩

}
, 则 S0 ⊢IDY n

钱宸 可证明安全 2025/10/13 23/29



可推导性与证明树

定义 (证明树)
一个项 t 是从一个项集合 S 中可推导的, 记作 S ⊢I t, 如果存在一棵证明树 Π, 满足:
• 叶子节点是 S 中的项

• 如果一个非叶子节点 t′ 的子节点是 t1, t2, . . . , tn, 则存在一个推理规则 r ∈ I, 和一
个置换 σ, 使得 r 的前提 u1, u2, . . . , un 和结论 u 满足 ti = uiσ (对于所有
1 ≤ i ≤ n) 和 t′ = uσ. 即 u1 u2 . . . un

u
• 根节点是 t

Dolev-Yao 模型中的可推导性
设 S0 =

{
⟨k1, k2⟩, ⟨k3, a⟩, JnKs

⟨k1,k3⟩

}
, 则 S0 ⊢IDY n

钱宸 可证明安全 2025/10/13 23/29



入侵者推理分析

• 在安全协议中, 我们通常假设入侵者可以完全控制网络.
• 入侵者可以拦截、修改、重放消息, 甚至伪造消息.
• 因此, 我们需要分析入侵者在给定初始知识的情况下, 能够推导出哪些消息.

定义 (入侵者推理分析)
给定一个推理系统 I, 和一个项集合 S ⊆ T (F ,X ,N ), 入侵者推理分析问题是确定对于
一个项 t ∈ T (F ,X ,N ), 是否有 S ⊢I t.

• 入侵者推理分析是安全协议分析中的一个重要问题.
• 然而对于一般的推理系统, 入侵者推理分析问题是不可
判定的. [Abadi and Cortier, 2006]

• 如果对于局部理论, 即如果 S ⊢ t, 则存在一个只用 S 和

t 中子项的证明树, 则入侵者推理分析问题是可判定的.
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局部理论

定义 (局部理论)
一个推理系统 I 是局部的, 如果对于任意项集合 S 和项 t, 如果 S ⊢I t, 则存在一个证
明树 Π, 使得 st(Π) ⊆ st(S ∪ {t}).

定理

令 I 为一个局部推理系统, 则入侵者推理分析问题是在多项式时间内 (PTIME) 可判定
的.

我们可以简单给出这个这个算法

• 初始化 S0 = S

• 重复以下步骤, 直到 Si 不再变化:
• Si+1 = Si ∪

({
u | Si ⊢1 u

}
∩ st(S ∪ {t})

)
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Dolev-Yao 模型的局部性

定理 ([Abadi and Cortier, 2006])
Dolev-Yao 模型 IDY 是局部的.

• 考虑最小证明树
• 分别考虑组合和解构两种不同的推理规则
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练习

练习

设 S =
{Jk2Ks

⟨k1,Jk1Ks
k3

⟩, ⟨k1, k1⟩, JJk1Ks
k3

Ks
k1

}
, 其中 k1, k2, k3 ∈ N .

1. 证明 S ⊢IDY k1, S ⊢IDY k1.
2. 证明 S ̸⊢IDY k3.
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