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区块链与共识协议

• 简介与历史


• 拜占庭广播与Dolev-Strong协议


• 拜占庭广播（无签名）


• 区块链


• 区块链协议



区块链

• 目前为止，我们所遇到的共识协议都是一次性的。


• 定义可重复滚动使用的共识协议。


• 区块链


• 分布式系统中，可复制状态机



扩展定义

• 目前为止，所有算法都是强同时性：


• 下一轮开始之前，所有信息都会传递给目标用户


• 同时性：第 轮发出的信息，至少在第 结束之前能够被接收到。


• Dolve-Strong，无签名的拜占庭共识协议： =0的特例
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区块链

• 目标：一系列分布式节点计划对一个永远增长的，线性排序的交易记录产生共识


• 区块链：


• 块：通常会采用分块的方式，来增加输入输出率。


• 链：线性增长的交易记录


• 所需要满足的性质：


• 一致性


• 活跃性



区块链

• 一致性：


• 所有诚实用户的账本要保持一致


• 这里因为存在延迟，所以要求每个诚实用户的记录都互为前缀


• 活跃性


• 如果某个诚实的用户在第 轮收到了某个记录，则所有用户会在第 轮
的账本上收到这个记录
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区块链 - 严格定义
• 我们用 来表示用户 在第 轮的记录， 中的记录不能被更改，只能增加


• 一致性：


• 对于所有的诚实用户 ，以及任意轮数 满足 或者

。其中 表示Log是 的前缀。


• -活跃性


• 如果某个诚实的用户在第 轮收到了某个记录 ，则所有用户会在第

轮的账本上收到这个 。
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从共识协议到区块链

• 假设一共有n个不同的节点，假设每一个拜占庭协议会用R轮完成


• 区块链构造：


• 在每个kR轮的时候，产生一个拜占庭共识协议，其中使 作为该
拜占庭共识协议的消息发送者。


• 为了方便，我们将在第kR轮产生的拜占庭共识标记为 


• 收集到目前为止已接收到但是没有计入账本的记录，即 


• 将所有这类输入放入拜占庭共识协议当中


• 在 结束的时候，账本记录为

Lk := (k mod n)

BBk

Lk tx ∉ 𝖫𝗈𝗀kR
Lk

BB0, BB1, …, BBk m0∥m1∥ … ∥mk



从共识协议到区块链

• 假设拜占庭协议满足n个用户中有f个叛徒的情况


• 且拜占庭协议的轮复杂度为R


• 则上述的区块链满足


• 一致性


• 活跃性


• 确认时间是多少？



区块链 - 一些简单的讨论
• 优点：


• 从拜占庭协议我们可以直接构造区块链系统


• 缺点：


• 直接堆叠通常不是最高效的做法



简单的区块链示例 - Streamlet
• Streamlet


• 2020年由Chan和Shi提出 [AFT’ 20]


• 将已有的Paxos，PBFT，RAFT等进行整合，并给出了一个较为简单，教学性
质的区块链系统


• 可以容忍<n/3的攻击者存在



Streamlet
• 提议投票


• 该轮的指定信息发布者提出一个从当前已记录的账本中增长信息块的请求


• 每一个节点，检查请求是否是对自己看到的最长的账本的一个增长，对提出
的请求进行投票


• 当一个增长请求获得至少(2/3)n个投票时，则承认该节点


• 结算


• 将结果计入账本中



Streamlet - 严格定义
• 轮数：


• 协议按照每一轮来进行，每一轮持续1秒


• 每个节点从同样的时间点开始第一轮，然后每隔一秒进入下一轮


• 轮领导：


• 假设n个不同的计算节点标记为1,2,…,n，在第e轮选出H(e)作为这轮的轮领
导，其中H是一个哈希函数。在证明的时候被模拟为随机寓言机



Streamlet - 严格定义
• 块与区块链：


• 块：每一块都是(h,e,txs)的形式，其中


• H：父哈希，通常是链前缀的哈希值


• e：块轮数，记录这一区块是何时被记录的


• tx：负载字符，记录一串交易记录


• 此外：有一个特殊的块为 为每个区块链的初始区块(⊥,0,⊥)



Streamlet - 严格定义
• 区块链：


• 一个区块链chain，是由一串块组成的顺序集合，并且第一块为初始块
。


• 区块链是成立的，对于 有：


• ，其中


• e大于任意 中的记录轮数，这里 


• 另外，h= H(chain[0], …, chain[l-1]) 


• （思考：这里可以优化么？）

𝖼𝗁𝖺𝗂𝗇[0] := (⊥,0,⊥)

l > 0

𝖼𝗁𝖺𝗂𝗇[l] = (h, e, tx)

𝖼𝗁𝖺𝗂𝗇[l′￼] l′￼ < l



Streamlet - 严格定义
• 投票与公证


• 一个投票就是对某一个区块进行签名


• 至少（2/3）n个对于同一个区块的签名被称作一个区块的公证


• 一个区块链被称为被公证的，如果其中的每一个区块都被公证了



Streamlet
• 假设前提：每一个诚实节点在接收到一个交易或者信息以后会发给其余所有节
点。


• 仍然使用 来表示( )，其中 是用户i对信息m的签名⟨m⟩i m, σ σ



Streamlet 协议
• 对于第e轮，e = 1,2,…


• 提议：


• 在第e轮开始的时候，轮领导L选择自己见到公证过的最长的链chain


• 计算h = H(chain)


• 收集所有未经记录的交易tx


• 将 进行广播⟨(h, e, tx)⟩L



Streamlet 协议
• 投票：


• 每一个节点i收到 以后，检查收否是一个正确的区块


• 如果 是目前见过公证的区块链的最长的一个区块链的延伸，则投
票。即将 发送给所有节点。


• 结算：


• 如果看到三个连续的被公证过的节点，则将第二个节点以及之前的所有都进
行记账。

⟨(h, e, tx)⟩L

⟨(h, e, tx)⟩L
⟨(h, e, tx)⟩i



一些简单的讨论

• 整个协议遵循提议-投票的模式，结算方式比较奇特


• 给出下列的例子


• 


•

1 → 3 → . .

2 → 5 → 6 → 7

epoch
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epoch

2

epoch

3

epoch

5
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6
epoch

7

epoch

X

To argue consistency, we will later prove that there cannot be a conflicting
block notarized at the same height (i.e., distance from the genesis block) as
the block with epoch 6, and thus the bottom chain “? - 1 - 3” basically
cannot grow further.

7.2 Consistency

For simplicity, henceforth we shall assume that both the signature scheme
and the collision-resistant hash function H⇤ are ideal, i.e., there are no
signature forgeries and no hash collisions.

We give a proof for the above example — and the full, formal proof
basically follows by changing the parameters in our argument to general
ones.

In the above example, we want to show that there cannot be any other
conflicting block notarized at the same height as the block 6.

Suppose for the sake of contradiction that indeed some other conflicting
block got notarized at the same height as block 6, e.g., the block with epoch
number X. The following lemma says that X must either be greater than 7
or smaller than 5 (see also Remark 9). We will use the term “in honest view”
to mean that some honest node observes it at some time in the protocol.

Lemma 7 (Unique notarization per epoch). Suppose that f < n/3. Then,
for each epoch e, there can be at most one notarized block with the epoch e
in honest view.

Proof. Suppose that two blocks B and B0, both of epoch e, got notarized in
honest view. It must be that at least 2n/3 nodes, denoted the set S, signed
the block B, and at least 2n/3 nodes, denoted the set S0, signed the block
B0. Since there are only n nodes in total, S \ S0 must have size at least n/3,
and thus at least one honest node is in S \ S0. According to our protocol,
every honest node votes for at most one block per epoch. This means that
B = B0.

43



Streamlet - 一致性
• 证明：


• streamlet满足一致性要求：


• 无论网络延迟多严重



Streamlet - 一致性
• 引理1：每轮只公证一个区块


• 证明：


• 利用反证法进行证明



Streamlet - 一致性
• 根据引理1，不存在被公证的区块与区块6在同一高度


• 反证法，考虑如下两种情况：


• X<5: 


• 因为X被公证了，说明至少有n/3个诚实用户（记作S）公证了X，并且他们在
公证X之前也公证了区块3。所以S是不会公证区块5的，因为它不是最长的一
条区块链。


• 因此，攻击者数量小于n/3使得区块5永远不会被诚实用户公证
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Streamlet - 一致性
• 考虑第二种情况X>7:


• 如果区块7被公证了，说明至少n/3个诚实的用户同时公证了区块6


• 因此在时间X，这n/3个诚实的用户肯定公证了区块6，不会再公证区块X。因
为此时，3并不是最长的链。


• 一致性：


• 如果一个诚实节点看见一个公证过的链，其中包含三个相邻的区块
且他们的轮数相邻，则不可能存在一个矛盾的区块 被公证了且与 在
同样的高度。

B1, B2, B3
B ≠ B2 B2
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