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数字货币

• 中⼼化数字货币定义与安全性


• 基于离散对数的数字货币


• 可传递数字货币定义


• 可传递数字货币构造



优点：


• ⾼效


• 匿名性


• 抗双⽀付攻击


• 可离线交易


缺点：


• 交易过程⽆法延续


• 数字货币⽆法分割

Chaum 数字货币
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改进数字货币

• 我们这⾥考虑改进数字货币的可传递性：


• 理想情况：


• 货币可传递


• 匿名性


• 抗双⽀付


• 不可抵赖
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可传递货币 - 可靠性
• 对应Chaum数字货币的正确性


• Chaum数字货币：


• 正常⽣成的货币，能够被银⾏承认。


• 可传递数字货币：


• 正常⽣成的货币，能够被传递给下⼀个⼈，并最终被银⾏承认。
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匿名性回顾

• 在Chaum数字货币中，匿名性


• 


• 银⾏没办法将C和E联系起来。


• 性质主要由盲签名算法来保证

Bank C Alice D Bob E Bank
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可传递数字货币 - 匿名性
• 可传递货币的匿名性？


• 不同级别的安全性定义


• 货币匿名性


• 货币透明性


• ⽤户匿名性
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可传递数字货币 - 货币匿名性
• Chaum数字货币匿名性的直接拓展


• 


• 银⾏⽆法将 与 联系起来


• 然⽽改匿名性定义看上去并不是很⾜够

Bank
C1 𝖠𝟣

C2 𝖠𝟤
C3 … Ck Bank

C1 Ck
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可传递数字货币 - 货币透明性
• 在传递的过程中每⼀个节点都具有匿名性
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可传递数字货币 - 共谋攻击
• 然⽽，在有多⽅参与货币⽀付的时候，共谋攻击⽆法避免
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可传递数字货币 - ⽤户匿名性
• 考虑上述共谋攻击存在情况下，定义⽤户匿名性
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可传递数字货币 - 匿名性总结
• 完全照搬Chaum数字货币匿名性


• 货币匿名性


• 每个⽤户节点都保证匿名性


• 货币透明性


• 共谋攻击⽆法避免


• ⽤户匿名性
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可传递货币 - 抗双⽀付
• 如果在货币⽀付过程中Alice发⽣了双⽀付


• 则兑付的时候Alice的身份被银⾏识别
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可传递货币 - 不可抵赖性
• 和Chaum数字货币类似


• 假设银⾏判定Alice双⽀付攻击⾏为存在


• Alice⽆法抵赖
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可传递数字货币 - 第⼀次尝试
• 直接⽀付给第三⽅呢？


• Chaum数字货币：


• 


• 问题？


• 如果Bob进⾏了双⽀付 


• 银⾏仍然追查到Alice

f𝖲𝖭(pka, ska, pkb), πa,b, σ

→
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可传递数字货币 - 双⽀付攻击的简单拓展
• 仔细观察Chaum数字货币算法：


• 


•  


• 双⽀付攻击：


• 


• 必须保证每⼀个序列号都是正确产⽣的，但是⼜不能和银⾏进⾏交互

f𝖲𝖭(pka, ska, pkb), πa,b, σ

= pkpkB
A 𝖧(skA)

σ, f𝖲𝖭(pka, ska, pkb), f𝖲𝖭(pkb, skb, pkc), f𝖲𝖭(pkc, skc, pkd)
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可传递数字货币 - 可变换签名
• Chase, Kohlweiss, Lysyanskaya, Meiklejohn CSF’14


• Malleable Signatures: New Definitions and Delegatable Anonymous 
Credentials


• 提出了可变换签名：


• 


• ，签名的同时规定⼀个明⽂变换。


• 


•

𝖲𝖾𝗍𝗎𝗉(𝟣λ) → (𝗏𝗄, 𝗌𝗄)

𝖲𝗂𝗀(𝗌𝗄, 𝗆, 𝖳) → σ

𝖵𝖾𝗋(𝗏𝗄, σ, 𝗆) → {𝟢, 𝟣}

𝖳𝗋𝖺𝗇𝗌(𝖳, σ) → σ′ 
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可传递数字货币

• 


• 这⾥ 为⼀个可变换签名，其中变换T被定义为诚实的序列号⽣成


• 即，对于诚实产⽣的签名满⾜


•

σ, f𝖲𝖭(pka, ska, pkb), f𝖲𝖭(pkb, skb, pkc), f𝖲𝖭(pkc, skc, pkd)

σ

𝖵𝖾𝗋(𝗏𝗄, σ, {𝖿𝖲𝖭(𝗉𝗄𝗂, 𝗌𝗄𝗂, 𝗉𝗄𝗂+𝟣)}𝗂∈{𝟣,…,𝗄}) = 𝟣
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双⽀付攻击的匿名性考虑 - 零知识证明
• 现有数字货币：


• 


• 货币匿名性 YES


• 货币透明性 NO


• 如何解决？


• 将每个序列号都加密，并加上零知识证明（Groth-Sahai EC’08）


• ，利⽤加密与零知识的可随机性

σ, f𝖲𝖭(pka, ska, pkb), f𝖲𝖭(pkb, skb, pkc), f𝖲𝖭(pkc, skc, pkd)

𝖼𝗍σ, 𝖼𝗍𝟣, 𝖼𝗍𝟤, 𝖼𝗍𝟥, . . . , 𝖼𝗍𝗄, π
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防⽌双⽀付攻击 - 公钥加密算法
• 


• 然⽽，银⾏并不知道序列号本身，所以⽆法进⾏双⽀付检测。


• 解决⽅法：


• ⽤银⾏的公私钥对来进⾏加密

𝖼𝗍σ, 𝖼𝗍𝟣, 𝖼𝗍𝟤, 𝖼𝗍𝟥, . . . , 𝖼𝗍𝗄, π
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补充：双⽀付实现
• 这⾥零知识证明可随机化的条件 具有代数结构


• 所以之前利⽤哈希函数的双⽀付⽆法实现


• Anonymous Transferable E-Cash


• Baldimtsi, Melissa Chase, Georg Fuchsbauer, and Kohlweiss (PKC’15)


• 前期知识：双线性对


• ，其中 


• 满⾜


• 


•

→

e : 𝔾1 × 𝔾2 → 𝔾T g1 ∈ 𝔾1, g2 ∈ 𝔾2

e(gx
1, g2) = e(g1, gx

2)

e(g0
1 , g2) = e(g1, g0

2) = g0
T
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具有代数结构的序列号

• 


• 


• ，其中 


• 


• 其中

(e, p, 𝔾1, 𝔾2, 𝔾T, g1, g2, gT)

pp = g1, g2, h1, h2, h̄1, h̄2

f𝖲𝖭(ni+1, ski+1) = (Ni+1, Mi+1) Ni+1 = gni+1
1 , Mi+1 = gski+1⋅ni+1

2

f𝖣𝖲(IDi, ni, ski, (Ni+1, Mi+1)) = (Ai, Bi, Āi, B̄i)

Ai = NIDi
i+1h

ni
1 Bi = MIDi

i+1h
ni
2

Āi = Nski
i+1h̄

ni
1 B̄i = Mski

i+1h̄
ni
2
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具有代数结构的序列号

• 


• 其中 


• 抗碰撞


• 抗双⽀付

f𝖣𝖲(IDi, ni, ski, (Ni+1, Mi+1)) = (Ai, Bi, Āi, B̄i)

Ai = NIDi
i+1h

ni
1 Bi = MIDi

i+1h
ni
2

Āi = Nski
i+1h̄

ni
1 B̄i = Mski

i+1h̄
ni
2
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