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数字货币

• 中⼼化数字货币定义与安全性


• 基于离散对数的数字货币


• 可传递数字货币定义


• 可传递数字货币构造



现⾦数字货币探索（⼆）

• 1988年David Chaum提出利⽤盲签名的⽅式来同时解决匿名性和双⽀付攻击


• 盲签名的重要特性： 
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• 如何利⽤盲签名的性质设计数字现⾦？

现⾦数字货币探索（⼆）
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现⾦数字货币探索（⼆）

• Chuam电⼦货币的优缺点：


• 匿名性：发送给银⾏的是加密信息，银⾏⽆法知道具体序列号✔


• 中⼼服务器需要参与每⼀笔交易✘


• ⽆法离线进⾏交易✘
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现⾦数字货币探索（三）

• 1988年David Chaum, Amos Fiat & Moni Naor：离线双⽀付检测


• 不可思议！


• 传统货币的不可复制性来源于特殊的纸张，油墨，⽔印的难复制特性


• 数字货币是数字信息，可以实现完美复制（每个⽐特都相同）
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现⾦数字货币探索（三）

• 解决⽅案？


• 从信⽤货币中汲取灵感


• 为了保证信⽤卡⽀付的安全性，每⼀笔信⽤卡⽀付实际需要经过联⽹认证


• 那⻜机上的信⽤卡如何⽀付？


• 基于信⽤的⽀付⽅式


• ⽀付结束后对双⽀付的检测
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现⾦数字货币探索（三）

• David Chaum, Amos Fiat & Moni Naor 共同设计了⼀种加密算法


• 电⼦货币中加密了身份信息


• 即使银⾏也⽆法解密


• 每次⽀付的时候，接受随机⼈让你解密⼀部分信息


• 双⽀付发⽣了以后，两个不同的电⼦⽀付可以让银⾏追踪到个⼈信息
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中⼼化的数字货币

• 盲签名系统


• 解决数字货币的匿名性问题


• 抵御双⽀付攻击


• 解决数字货币的伪造重⽤问题
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数字货币 - Chaum-RSA-FDH
• 我们从盲签名算法开始：


• RSA-FDH（RSA- Full Domain Hash）


• , 


• 信息盲化： 


• 盲签名：

𝗉𝗄 = 𝖭, 𝟥 𝗌𝗄 = 𝟣/𝟥 mod ϕ(𝗇)

�̄� = 𝗋𝟥 ⋅ 𝖧(𝗆)

σ̄ = 𝗋 ⋅ 𝖧(𝗆)𝟣
𝟥
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�̄� = 𝗋𝟥 ⋅ 𝖧(𝗆)

σ̄ = �̄�𝟣/𝟥 = 𝗋 ⋅ 𝖧(𝗆)𝟣
𝟥



数字货币 - 抵御双⽀付攻击
• 如何⽣成可以抵抗双⽀付攻击的序列号？


• 满⾜：（其中 是发送者的随机数， 是接收者的随机数）


• 没有 的情况下算不出   - 货币安全性


• 给出 和 且 的时候，能算出 。


• 


• 货币安全性 → 哈希函数的随机性


• 抗碰撞性 →

f𝖲𝖭(id, ns, nr) ns nr

ns f𝖲𝖭(id, ns, nr)

f𝖲𝖭(id, ns, nr) f𝖲𝖭(id, ns, n′ r) nr ≠ n′ r id

f𝖲𝖭(id, ns, nr) = pknr
s H(ns)

pks = ( f𝖲𝖭(id, ns, nr) ⋅ f𝖲𝖭(id, ns, nr)−1)1/(nr−n′ r)
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中⼼化数字货币

• 序列号：


• 


• 所需要的性质：


• 抗双⽀付攻击：同样的货币发送给两个不同的⼈则身份揭露


• 匿名性：序列号本身不泄漏身份信息

𝖿𝖲𝖭(𝗉𝗄𝖺, 𝗇𝖺, 𝗇𝖻) = 𝗉𝗄𝗇𝖻
𝖺 𝖧(𝗇𝖺)
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回顾
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• ⼏个关键点：


• Alice如果没有进⾏双⽀付的操作的情况下，银⾏不知道密
钥。所以⽆法知道身份信息


• ⽆法诬陷，Alice同⼀个⼈解密的相同的区域。



具体实现
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• ⼏个关键点：


• 泄漏了部分 的信息，但是在没有 的情况下⽆法计算 


• 如果Alice实施了双⽀付攻击，则根据 可算出

𝗉𝗄𝗇𝖻
𝖺 𝖧(𝗇𝖺) 𝗉𝗄𝖺 𝗇𝖺 𝗉𝗄𝖺

𝗉𝗄𝗇𝖻
𝖺 𝖧(𝗇𝖺)/𝗉𝗄𝗇′ 𝖻

𝖺 𝖧(𝗇𝖺) 𝗉𝗄𝖺



中⼼化数字货币

• 抵御双⽀付攻击的初步想法：


• 


• 然⽽，接收者Bob不知道 所以⽆法验证 的正确性。


• 仔细思考：


• 其实是有问题的


• 为了防⽌货币伪造， 不能泄漏


• 为了抵御双⽀付，所有Alice产⽣的序列号⼜要满⾜使⽤同样的

𝖢𝖺,𝖻 = 𝗉𝗄𝗇𝖻
𝖺 𝖧(𝗇𝖺)

𝗇𝖺 𝖢𝖺,𝖻

𝗇𝖺

𝗇𝖺
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中⼼化数字货币

• 怎么办？


• 这个过程中，需要Alice的身份参与 → 公钥加密系统，⽤ 当作 使⽤。


• 使得Bob在能够验证的同时，不知道具体信息 → 零知识证明


• 解决⽅案：


• , 


• 给出零知识证明 证明：


• 存在 使得 是 的私钥，且

𝗌𝗄𝖺 𝗇𝖺

𝗇𝖺 → 𝗌𝗄𝖺 𝗇𝖻 → 𝗂𝖽𝖻

πa,b

𝗌𝗄𝖺 𝗌𝗄𝖺 𝗉𝗄𝖺 𝖢𝖺,𝖻 = 𝗉𝗄𝗂𝖽𝖻
𝖺 𝖧(𝗌𝗄𝖺)
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中⼼化数字货币数字货币

• Alice通过与Bob的交互产⽣ 


• Alice向银⾏获取 的盲签名 


• Alice计算 证明 是正确计算的


• 将 发送给Bob


• Bob验证签名安全性以及 的正确性，将钱存⼊银⾏

f𝖲𝖭(pkA, ska, idb)

f𝖲𝖭(pkA, ska, idb) σ

πa,b f𝖲𝖭

( f𝖲𝖭(pkA, ska, idb), σ, πa,b)

πa,b
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中⼼化数字货币
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𝗂𝖽𝖻𝗉𝗄𝖺, 𝗌𝗄𝖺, 𝖾𝗄(𝗌𝗏𝗄, 𝗌𝗌𝗄)

𝗂𝖽𝖻𝖿𝖲𝖭(𝗉𝗄𝖺, 𝗌𝗄𝖺, 𝗂𝖽𝖻, 𝖾𝗄)

σ̄

𝖿𝖲𝖭(𝗉𝗄𝖺, 𝗌𝗄𝖺, 𝗂𝖽𝖻), σ, π𝖺,𝖻

𝖿𝖲𝖭(𝗉𝗄𝖺, 𝗌𝗄𝖺, 𝗂𝖽𝖻), σ



中⼼化数字货币安全性

• 正确性（Correctness）：正常⽀付的货币能够被验证


• 匿名性（Anonymity）：银⾏不知道⽀付者（Alice）的信息


• 这⾥注意：


• 接收货币的⼈（Bob）肯定是知道⽀付者（Alice）的信息的


• 银⾏也是知道接收货币的⼈（Bob）的身份的


• 双⽀付攻击安全性（Double Spending）：⽀付者（Alice）如果进⾏了双⽀付，
则身份信息会暴露给银⾏


• 不可抵赖（Undeniable）：货币⽆法被第三⽅复制
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中⼼化数字货币安全性

• 需要的性质：


• 数字货币的正确性：


• 接收者需要验证：


•  → 序列号的⽣成以及零知识证明的正确性


•  → 盲签名正确性


• 诚实的⽀付者：产⽣的数字货币可以被验证

𝖿𝖲𝖭(𝗉𝗄𝖺, 𝗌𝗄𝖺, 𝗉𝗄𝖻), π𝖺,𝖻

𝖵𝖾𝗋(𝗌𝗏𝗄, 𝖿𝖲𝖭(𝗉𝗄𝖺, 𝗌𝗄𝖺, 𝗉𝗄𝖻), σ) = 𝟣
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中⼼化数字货币安全性
• 匿名性（Anonymity）：银⾏不知道⽀付者（Alice）的信息


• 这⾥注意：


• 接收货币的⼈（Bob）肯定是知道⽀付者（Alice）的信息的


• 中包含 的信息，但是存⼊货币的时候（Bob）不会将 发给银⾏


• 银⾏也是知道接收货币的⼈（Bob）的身份的


• 银⾏所知道的信息：


• ：盲化以后的序列号→ 盲签名的匿名性保证序列号的安全性


• ：序列号 →序列号的匿名性


• ：序列号的签名 →这⾥签名也不包含⽀付者（Alice）的信息

πa,b 𝗉𝗄𝖺 πa,b

f̄𝖲𝖭

f𝖲𝖭

σ
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中⼼化数字货币安全性

• 双⽀付攻击安全性（Double Spending）：⽀付者（Alice）如果进⾏了双⽀
付，则身份信息会暴露给银⾏


• 如果进⾏了双⽀付操作：


• 则会产⽣ 和 其中 


• 序列号的抗双⽀付攻击：


•

f𝖲𝖭 = pkidb
a H(ska) f′ 𝖲𝖭 = pkid′ b

a H(ska) idb ≠ id′ b

pka = ( f𝖲𝖭 ⋅ f𝖲𝖭)1/(idb−id′ b)
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不可抵赖属性

• 不可抵赖（Undeniable）：货币⽆法被第三⽅复制


• 观察发送给银⾏的数字货币：


• 


• 如果 验证通过，则 必须是经过银⾏发出的。


• ⽽ 在不知道 的情况下⽆法⽣成：


• 是由⽀付⽅（Alice）⽣成的

𝖿𝖲𝖭(𝗉𝗄𝖺, 𝗌𝗄𝖺, 𝗂𝖽𝖻), σ

σ 𝖿𝖲𝖭(𝗉𝗄𝖺, 𝗌𝗄𝖺, 𝗂𝖽𝖻)

𝖿𝖲𝖭(𝗉𝗄𝖺, 𝗌𝗄𝖺, 𝗂𝖽𝖻) 𝗌𝗄𝖺

𝖿𝖲𝖭(𝗉𝗄𝖺, 𝗌𝗄𝖺, 𝗂𝖽𝖻)

23


